[bookmark: _Hlk204715249]クラウドサービス提供者におけるサービス確認事項（別冊別紙７）
	確認事項
	回答欄（〇、×）
※×の場合は理由・対応方針を記載すること。

	当該サービスのサービス約款、利用規約、ＳＬＡが存在していること。

	

	日本の裁判管轄、法令が適用されること。海外への機密情報の流出リスクを考慮し、クラウドサービスを提供するリージョン（国・地域）を国内に指定すること。国内のクラウドサービスにおいて、利用者のデータが、海外に保存されないこと。
	

	クラウドサービスの中断時の復旧要件が基本契約又はサービスレベル契約（ＳＬＡ）に規定されていること。
	

	クラウドサービスの終了又は変更時における事前の通知等の取り決めや情報資産の移行方法が基本契約に規定されていること。
	

	稼動率、目標復旧時間、目標復旧ポイント、バックアップの保管方法などの可用性に関する事項がサービスレベル契約（ＳＬＡ）に規定されていること。
	

	クラウドサービス提供者が、利用者の情報資産へ目的外のアクセスや利用を行わないように基本契約に定めること。
	

	クラウドサービス提供者における情報セキュリティ対策の実施内容及び管理体制について、公開資料や監査報告書（又は内部監査報告書・事業者の報告資料）の内容を確認すること。
	

	クラウドサービス提供者若しくはその従業員、再委託先又はその他の者によって、利用者の意図しない変更が加えられないための管理体制について、公開資料や監査報告書（又は内部監査報告書・事業者の報告資料）の内容を確認すること。
	

	情報セキュリティインシデントへの対処方法について、クラウドサービス提供者との責任分担や連絡方法を取り決め、基本契約又はサービスレベル契約（ＳＬＡ）に定めること。
	

	脅威に対するクラウドサービス提供者の情報セキュリティ対策（なりまし、情報漏えい、情報の改ざん、否認防止、権限昇格への対応、サービス拒否・停止等）の実施状況やその他の契約の履行状況の確認方法が基本契約又はサービスレベル契約（ＳＬＡ）に規定されていること。
	

	情報セキュリティ対策の履行が不十分な場合の対処方法ぶついて、基本契約又はサービスレベル契約（ＳＬＡ）に規定されていること。
	

	クラウドサービス提供者により、利用規約、各種設定が変更される可能性があるため、変更内容の確認方法や連絡方法を基本契約又はサービスレベル契約（ＳＬＡ）に定めること。
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