
仕様書別紙3

β‘モデル移行概要
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１．総務省３層モデルの概要

◼ 以下の移行イメージでβ’モデルへ移行する方針です。

⚫ 現環境の維持を基本に局所的に変更

主な手順：
✓ 新たなLGWAN接続系を整備し、必要な基

盤機能や、一部の業務システムを構築
✓ IPアドレス体系は原則維持のため、業務システ

ムや端末は継続利用。一部の連携は変更。
✓ LGWANや県SC等は一斉切替 等

⚫ 総務省αモデルで構成

○○システム

○○システム

etc.

住基

ホームページ

○○システム

etc.

県SC

LGWAN

文書管理

人事給与

etc.
財務会計

無害化
ファイル
メール

画面転送

⚫ 総務省β’モデルで構成

○○システム

○○システム

etc.

住基

文書管理

人事給与

etc.

県SC

無害化
ファイル
メール

画面転送

セキュリティ
強化

LGWAN

LGWANメール

○○システム

etc.
財務会計

凡例 物理端末 仮想デスクトップ

現状 移行後

県SC

文書管理

人事給与

財務会計
etc.

LGWANメール

○○システム

etc.

切替

切替

統合

β‘モデル移行方法

財務会計

移行

LGWAN
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２．移行に関する考え方（概要）

◼ 本β‘ネットワークへの移行は、以下の通り、端末セグメントのLGWAN接続系(β’後の準インタ接続系)をインター
ネットとつなぎ、サーバセグメントのLGWAN接続系(β’後の準インタ接続系)は、特定通信扱いとして厳格な通
信制御を行います。

◼ また、新たに新LGWAN接続系を設け、財務会計システム、一部の業務端末、基盤系機能(RDSH,DNS,
AD,WSUS,マルウェア対策等)を構築し、インターネット等とは隔離します。

◼ なお、β‘移行後のサーバ間通信は特定通信を原則とし、端末とは、RDSH/VDIを介した通信を行います。

現在のネットワーク（αモデル） 次期のネットワーク（β‘モデル）

県庁本庁舎

LGWAN接続系 インターネット接続系

隔離ネットワーク

その他 マイナンバ系

県ASP/DMZ

端末セグ

LGWAN-DMZ サーバセグ

LGWAN接続系
(独自サーバ)

インターネット接続系
LGWAN接続系
(事務パソコン)

LGWAN接続系
(NATルータ)

隔離ネットワーク
LGWAN接続系
(独自パソコン)

その他 マイナンバ系

L
G

W
A

N
-A

S
P

／
国
サ
ー
ビ
ス
等

国サービス／
ベンダ専用線サービス

インターネット／
クラウドサービス／
国サービス

県庁本庁舎

準インタ接続系 インターネット接続系

新LGWAN接続系 隔離ネットワーク

その他 マイナンバ系

県ASP/DMZ

端末セグ

LGWAN-DMZ サーバセグ

準インタ接続系
(独自サーバ)

インターネット接続系
準インタ接続系
(事務パソコン)

準インタ接続系
(NATルータ)

隔離ネットワーク
準インタ接続系
(独自パソコン)

その他 マイナンバ系新LGWAN接続系

L
G

W
A

N
-A

S
P

／
国
サ
ー
ビ
ス
等

国サービス／
ベンダ専用線サービス

インターネット／
クラウドサービス／
国サービス

出先

インターネット接続系

LGWAN接続系
(事務パソコン)

LGWAN接続系
(独自パソコン)

LGWAN接続系
(独自サーバ)

LGWAN接続系
(NATルータ)

－

隔離ネットワーク

マイナンバ系

その他

出先

インターネット接続系

準インタ接続系
(事務パソコン)

準インタ接続系
(独自パソコン)

準インタ接続系
(独自サーバ)

準インタ接続系
(NATルータ)

新LGWAN接続系

隔離ネットワーク

マイナンバ系

その他

廃止

廃止

廃止

特定通信化
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３．β‘モデル移行ステップ ー①現状の概要 STEP0

◼ 現時点では以下でネットワークが構成

内
部F

W

管理系

その他業務系

マイナンバー利用事務系

DMZ/インターネット接続系
MTAProxy

DNS、NTP、
SMTP

DNSマスタ

LGWAN

県SC／
インターネット

庁内系PC NW/LGWAN接続系
庁内LAN

（知事部局 他）
DNS

庁内系NW/LGWAN接続系
MTA

ウイルス対策
サーバ

メールセキュ
リティ対策

AD庶務事務Proxy文書管理

グループウェア・メ
ール

SKYSEA
統合ファイル
サーバ

WSUS各種業務システム

強靭化仮想デスクトップ系/インターネット接続系
Connection 

Server
プロファイル RDS VDIDHCP

強靭化サーバ系/インターネット接続系
メール添付/
ファイル無害化

メール無害化 ファイル無害化
ファイル転送/
ファイルサーバ

WEBメール AD

リモート接続NW/LGWAN接続系
Connection 

Server
プロファイル RDS VDIDHCP

業務システム

ウイルス対策
サーバ
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３．β‘モデル移行ステップ ー②移行準備期間 STEP２

◼ 移行準備期間には赤枠の機能が必要。要素別の具体的なイメージは次ページ以降を参照。

内
部F

W

管理系

その他業務系

マイナンバー利用事務系

DMZ/インターネット接続系
MTAProxy

DNS、NTP、
SMTP

DNSマスタ

LGWAN

県SC／
インターネット

庁内系PC NW/LGWAN接続系
DNS

庁内系NW/LGWAN接続系
MTA

ウイルス対策
サーバ

メールセキュ
リティ対策

AD庶務事務Proxy文書管理

グループウェア・メ
ール

SKYSEA
統合ファイル
サーバ

WSUS各種業務システム

新LGWAN接続系
MTA

強靭化仮想デスクトップ系/インターネット接続系
Connection 

Server
プロファイル RDS VDIDHCP

強靭化サーバ系/インターネット接続系
メール添付/
ファイル無害化

メール無害化 ファイル無害化
ファイル転送/
ファイルサーバ

WEBメール AD

リモート接続NW/LGWAN接続系
Connection 

Server
プロファイル RDS VDIDHCP

DNS

MTA

LGファイル
サーバ

業務システム

⇒インターネット系

⇒インターネット系

ADCon／
連携ツール

MS365
負荷分散

MS365

ADマルウェア対策

メール無害化 ファイル無害化
ファイル転送/
ファイルサーバ

WSUS

庁内LAN
（知事部局 他）

ウイルス対策
サーバ
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３．β‘モデル移行ステップ ー②移行準備期間 STEP２ ～メール～

◼ メール経路を事前に確保し、最終配送ポイントは切替時

内
部F

W

管理系

その他業務系

マイナンバー利用事務系

DMZ/インターネット接続系
MTAProxy

DNS、NTP、
SMTP

DNSマスタ

LGWAN

県SC／
インターネット

庁内系PC NW/LGWAN接続系
庁内LAN

（知事部局）
庁内LAN

(議会事務局)

庁内系NW/LGWAN接続系
MTA

ウイルス対策
サーバ

メールセキュ
リティ対策

AD庶務事務Proxy文書管理

グループウェア・メ
ール

SKYSEA
統合ファイル
サーバ

WSUS各種業務システム

新LGWAN接続系
MTA

強靭化仮想デスクトップ系/インターネット接続系
Connection 

Server
プロファイル RDS VDIDHCP

強靭化サーバ系/インターネット接続系
メール添付/
ファイル無害化

メール無害化 ファイル無害化
ファイル転送/
ファイルサーバ

WEBメール AD

リモート接続NW/LGWAN接続系
Connection 

Server
プロファイル RDS VDIDHCP

DNS

MTA

凡例：■現受信メール、■現送信メール、 ■新受信メール、■新送信メール

準備期間に、手順確認の観点で
MTAを設置。メールはshake2で
複数にコピー転送。
本番切替時にshake3⇒2に切替準備期間にMTAを

設置
受信経路も変更

準備期間に無害化経路も確立。
メールはshake2で複数にコピー
転送。

LGWANへの到
達は本番切替時

本番切替後に廃止

LGファイル
サーバ

業務システム

⇒インターネット系

⇒インターネット系

ADマルウェア対策
WSUS

メール無害化

庁内LAN
（知事部局 他）

ウイルス対策
サーバ
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３．β‘モデル移行ステップ ー②移行準備期間 STEP２ ～WEB／職員PC～

◼ 移行後の経路はすべて事前に確保。

内
部F

W

／L3

管理系

その他業務系

マイナンバー利用事務系

DMZ/インターネット接続系
MTAProxy

DNS、NTP、
SMTP

DNSマスタ

LGWAN

県SC／
インターネット

庁内系PC NW/LGWAN接続系
DNS

庁内系NW/LGWAN接続系
MTA

ウイルス対策
サーバ

メールセキュ
リティ対策

AD庶務事務Proxy文書管理

グループウェア・メ
ール

SKYSEA
統合ファイル
サーバ

WSUS各種業務システム

新LGWAN接続系
MTA

強靭化仮想デスクトップ系/インターネット接続系
Connection 

Server
プロファイル RDS VDIDHCP

強靭化サーバ系/インターネット接続系
メール添付/
ファイル無害化

メール無害化 ファイル無害化
ファイル転送/
ファイルサーバ

WEBメール AD

リモート接続NW/LGWAN接続系
Connection 

Server
プロファイル RDS VDIDHCP

DNS

MTA

業務システム

LGファイル
サーバ

⇒インターネット系

⇒インターネット系

凡例：■現外部WEB、■現内部WEB、 ■新外部WEB、■新内部WEB

ADマルウェア対策
WSUS

準備期間に新LG
に切り替える

新向け／LGWANに
あるプロキシ踏むPAC
設定

SC／Proxy

庁内LAN
（知事部局 他）

ウイルス対策
サーバ
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３．β‘モデル移行ステップ ー②移行準備期間 STEP２ ～WEB／業務専用PC～

◼ 移行後の経路はすべて事前に確保。

内
部F

W

管理系

その他業務系

マイナンバー利用事務系

DMZ/インターネット接続系
MTAProxy

DNS、NTP、
SMTP

DNSマスタ

LGWAN

県SC／
インターネット

庁内系PC NW/LGWAN接続系
DNS

庁内系NW/LGWAN接続系
MTA

ウイルス対策
サーバ

メールセキュ
リティ対策

AD庶務事務Proxy文書管理

グループウェア・メ
ール

SKYSEA
統合ファイル
サーバ

WSUS各種業務システム

新LGWAN接続系
MTA

強靭化仮想デスクトップ系/インターネット接続系
Connection 

Server
プロファイル RDS VDIDHCP

強靭化サーバ系/インターネット接続系
メール添付/
ファイル無害化

メール無害化 ファイル無害化
ファイル転送/
ファイルサーバ

WEBメール AD

リモート接続NW/LGWAN接続系
Connection 

Server
プロファイル RDS VDIDHCP

DNS

MTA

凡例：■現外部WEB、■現内部WEB、 ■新外部WEB、■新内部WEB

業務システム

準備期間にDNSを設置。
業務システムは本番までに順次移行

LGファイル
サーバ

⇒インターネット系

⇒インターネット系

ADマルウェア対策
WSUS

⇒インターネット系

庁内LAN
（知事部局 他）

ウイルス対策
サーバ
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３．β‘モデル移行ステップ ー②移行準備期間 STEP２ ～ファイル転送～

内
部F

W

管理系

その他業務系

マイナンバー利用事務系

DMZ/インターネット接続系
MTAProxy

DNS、NTP、
SMTP

DNSマスタ

LGWAN

県SC／
インターネット

庁内系PC NW/LGWAN接続系
DNS

庁内系NW/LGWAN接続系
MTA

ウイルス対策
サーバ

メールセキュ
リティ対策

AD庶務事務Proxy文書管理

グループウェア・メ
ール

SKYSEA
統合ファイル
サーバ

WSUS各種業務システム

新LGWAN接続系
MTA

強靭化仮想デスクトップ系/インターネット接続系
Connection 

Server
プロファイル RDS VDIDHCP

強靭化サーバ系/インターネット接続系
メール添付/
ファイル無害化

メール無害化 ファイル無害化
ファイル転送/
ファイルサーバ

WEBメール AD

リモート接続NW/LGWAN接続系
Connection 

Server
プロファイル RDS VDIDHCP

DNS

MTA

LGファイル
サーバ

業務システム

⇒インターネット系

⇒インターネット系

凡例：■現内部→外部、■現外部→内部、 ■新内部→外部、■新外部→内部
◼ 移行後の経路はすべて事前に確保。

ADマルウェア対策
WSUS

ファイル無害化
ファイル転送/
ファイルサーバ

庁内LAN
（知事部局 他）

ウイルス対策
サーバ
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【参考資料】Microsoft365導入概要 ～メール～

◼ MS365移行してもメールは庁内で受けて送受信が基本

内
部F

W

管理系

その他業務系

マイナンバー利用事務系

DMZ/インターネット接続系
MTAProxy

DNS、NTP、
SMTP

DNSマスタ

LGWAN

県SC／
インターネット

庁内系PC NW/LGWAN接続系
DNS

庁内系NW/LGWAN接続系
MTA

ウイルス対策
サーバ

メールセキュ
リティ対策

AD庶務事務Proxy文書管理

グループウェア・メ
ール

SKYSEA
統合ファイル
サーバ

WSUS各種業務システム

新LGWAN接続系
MTA

強靭化仮想デスクトップ系/インターネット接続系
Connection 

Server
プロファイル RDS VDIDHCP

強靭化サーバ系/インターネット接続系
メール添付/
ファイル無害化

メール無害化 ファイル無害化
ファイル転送/
ファイルサーバ

WEBメール AD

リモート接続NW/LGWAN接続系
Connection 

Server
プロファイル RDS VDIDHCP

DNS

凡例：■新受信メール、■新送信メール

LGファイル
サーバ

業務システム

⇒インターネット系

⇒インターネット系

ADCon／
連携ツール

MS365

ADマルウェア対策
WSUS

別調達のExchange 
Online Protection 
で対策のため廃止

メール無害化

庁内LAN
（知事部局 他）

ウイルス対策
サーバ
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３．β‘モデル移行ステップ ー②移行準備期間 STEP２ ～その他～

◼ ウイルス対策、WSUSの取得方法は以下の通り。

内
部F

W

管理系

その他業務系

マイナンバー利用事務系

DMZ/インターネット接続系
MTAProxy

DNS、NTP、
SMTP

DNSマスタ

LGWAN

県SC／
インターネット

庁内系PC NW/LGWAN接続系
DNS

庁内系NW/LGWAN接続系
MTA

ウイルス対策
サーバ

メールセキュ
リティ対策

AD庶務事務Proxy文書管理

グループウェア・メ
ール

SKYSEA
統合ファイル
サーバ

WSUS各種業務システム

新LGWAN接続系
MTA

(shake#4)

強靭化仮想デスクトップ系/インターネット接続系
Connection 

Server
プロファイル RDS VDIDHCP

強靭化サーバ系/インターネット接続系
メール添付/
ファイル無害化

メール無害化 ファイル無害化
ファイル転送/
ファイルサーバ

WEBメール AD

リモート接続NW/LGWAN接続系
Connection 

Server
プロファイル RDS VDIDHCP

DNS
LGファイル
サーバ

業務システム

⇒インターネット系

⇒インターネット系

ADマルウェア対策

WSUS

凡例：■現外部通信、 ■新外部通信

SC／WSUS

庁内LAN
（知事部局 他）

ウイルス対策
サーバ
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